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OBJETIVOS DA ELETIVA

OBJETIVOS GERAIS

DESENVOLVER habilidades criticas e criativas para avaliar o impacto da cultura digital na vida cotidiana,
na cidadania e na participagao politica.

REFLETIR sobre os principios éticos e os valores que orientam o uso da tecnologia e a participagao na era
digital.

COMPREENDER a importancia da inclusao digital e da redugéo da exclusao social na era digital.
EXPLORAR as oportunidades e desafios da participagao digital na cidadania e na participagao politica.
PROMOVER a conscientizagao sobre a importancia da privacidade e da seguranga online.

ANALISAR a influéncia da midia social e da informagao na opinido publica e na tomada de deciso.
COMPREENDER como a tecnologia esta mudando a natureza do trabalho e quais sdo as implicagbes
sociais e econémicas.

PROMOVER a responsabilidade social na era digital, tanto em nivel individual quanto empresarial, a fim de
promover uma cultura digital mais responsavel, inclusiva e participativa.

OBJETIVOS ESPECIFICOS

IDENTIFICAR as principais caracteristicas da cultura digital e como ela influencia a vida cotidiana e a
cidadania.

RECONHECER as questdes éticas relacionadas ao uso da tecnologia e promover uma abordagem
responsavel para a tecnologia.

ENTENDER as barreiras para a inclusdo digital e as estratégias para promover a inclusdo e reduzir a
excluséo social.

EXPLORAR as oportunidades e desafios da participagao digital na cidadania e na participagao politica.
DESENVOLVER habilidades para proteger a privacidade e a segurancga online.

ANALISAR a influéncia da midia social e da informacao na opinido publica e na tomada de decisao.
ENTENDER como a tecnologia estd mudando a natureza do trabalho e quais sao as implicagdes sociais e
econdmicas.

PROMOVER a responsabilidade social na era digital, tanto em nivel individual quanto empresarial, a fim
de promover uma cultura digital mais responsavel, inclusiva e participativa.

DESENVOLVER habilidades de comunicagao e colaboragao na era digital, incluindo o uso de ferramentas
e plataformas digitais para trabalhar em equipe e criar projetos colaborativos.

EXPLORAR as oportunidades de empreendedorismo e inovagao na era digital, identificando as
tendéncias e as oportunidades de negécio na economia digital.

JUSTIFICATIVA

A ELETIVA de Tecnologias Digitais da Informagdo e da Comunicagdo é importante porque vivemos em um
mundo cada vez mais digital, e é essencial que os alunos desenvolvam habilidades e conhecimentos para
navegar com seguranga e responsabilidade na era digital. Além disso, a tecnologia tem um grande impacto na
vida cotidiana, na cidadania e na participagao politica, e € fundamental que os alunos estejam preparados para

participar ativamente na sociedade digital.

Ao trabalhar com a eletiva da Tecnologias Digitais da Informacdo e da Comunicagao, os alunos poderao
desenvolver habilidades criticas e criativas, incluindo a capacidade de avaliar a qualidade e a confiabilidade da
informacgéo, identificar problemas éticos relacionados ao uso da tecnologia e promover uma cultura digital mais
inclusiva, responsavel e participativa. Além disso, a eletiva aborda questdes importantes, como privacidade e
seguranga online, inclusdo digital, participagdo cidada, midia e informagéo, digitalizagdo do trabalho e
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PRIVACIDADE E SEGURANCA

Privacidade e seguranca sao duas questdes importantes na cultura
digital, uma vez que cada vez mais informagdes pessoais sao compartilhadas
e armazenadas online. A privacidade se refere ao direito de controlar as
informagdes que sao compartilhadas sobre si mesmo, enquanto a segurancga
se refere a protecdo dessas informagdes contra ameacgas, como hackers e
violagdes de dados.

Com a crescente utilizagdao da internet, redes sociais, aplicativos e
dispositivos inteligentes, as pessoas estdao compartilhando mais informacdes
pessoais do que nunca. Essas informagdes podem incluir nome completo,
endereco, numero de telefone, histérico de compras, informacdes financeiras
e muito mais.

Ao mesmo tempo, os usuarios da internet estdo expostos a ameacas
que podem comprometer a seguranca dessas informacdOes. Por exemplo,
hackers podem invadir sistemas de banco de dados e roubar informacdes
financeiras, ou virus e malwares podem infectar dispositivos e roubar
informagdes pessoais.

Por isso, é importante tomar medidas para proteger a privacidade e a
segurancga online. Isso pode incluir a criagao de senhas fortes e exclusivas para
cada conta, a utilizacdo de autenticacdao de dois fatores sempre que possivel,
a instalacdo de software antivirus e a verificagdo regular de contas e
dispositivos em busca de atividades suspeitas.

Além disso, é importante ler e entender as politicas de privacidade dos
sites e aplicativos que vocé usa. Isso pode ajudar a entender como as
informagdes pessoais sao coletadas, usadas e compartilhadas pelos servigos
digitais.

Além disso, a privacidade e a seguranca sao questdoes importantes na
cultura digital e é fundamental tomar medidas para proteger as informacgoes
pessoais online.
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1. O que é privacidade na cultura digital?

2. Por que a privacidade e a seguranca sao questdes importantes na cultura digital?

3. Quais sao algumas medidas que podem ser tomadas para proteger a privacidade
e a seguranca online?

4. Por que é importante ler e entender as politicas de privacidade dos sites e
aplicativos que vocé usa?

5. Qual é a diferenca entre privacidade e seguranca na cultura digital?




COMO PROTEGER SUA PRIVACIDADE ONLINE

Proteger a privacidade online € uma preocupacdo importante para muitas pessoas, ja
gue cada vez mais informagdes pessoais sao compartilhadas e armazenadas na internet.
Aqui estdo algumas dicas para proteger sua privacidade online:

= UTILIZE SENHAS FORTES E EXCLUSIVAS: Utilize senhas que sejam dificeis de
adivinhar e diferentes para cada uma de suas contas online. Dessa forma, se uma senha
for comprometida, as outras contas permanecerao seguras.

= ATIVE A AUTENTICAGAO DE DOIS FATORES: A autenticagdo de dois fatores adiciona
uma camada extra de seguranca, exigindo que vocé forneca duas formas de
autenticacdo, como uma senha e um cddigo enviado para o seu celular.

= USE UMA VPN: Uma VPN (Rede Virtual Privada) pode ajudar a proteger sua privacidade
online, criptografando suas conexodes e escondendo seu endereco IP.

= LIMITE AS INFORMACOES PESSOAIS COMPARTILHADAS: Evite compartilhar
informacdes pessoais, como nome completo, endereco, numero de telefone ou
informacodes financeiras, a menos que seja absolutamente necessario.

= USE O MODO DE NAVEGAGAO PRIVADA: Ao utilizar o modo de navegagdo privada,
as informagdes de navegacao, como historico e cookies, ndo sdo salvas no computador.

= MANTENHA O SOFTWARE ATUALIZADO: Mantenha seus sistemas operacionais,
aplicativos e antivirus atualizados, ja que as atualizagdes muitas vezes incluem correcoes
de seguranca importantes.

= LEIA AS POLITICAS DE PRIVACIDADE: Sempre leia as politicas de privacidade dos
sites e aplicativos que vocé usa para entender como suas informacgdes sao coletadas,
usadas e compartilhadas.

Em resumo, proteger sua privacidade online requer atencao e a adocao de praticas de
seguranca. Tomando essas medidas, vocé pode reduzir o risco de ter suas informacdes
pessoais comprometidas.
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1. O que é autenticacdo de dois fatores e como ela pode ajudar a proteger sua
privacidade online?

2. O que é uma VPN e como ela pode ajudar a proteger sua privacidade online?

3. Por que é importante manter o software atualizado?

4. O que é o modo de navegacdao privada e como ele pode ajudar a proteger sua
privacidade online?

5. Qual é a importancia de ler as politicas de privacidade dos sites e aplicativos que
VvOCcé usa?




6. O que sao senhas fortes e exclusivas e por que elas sdao importantes para
proteger sua privacidade online?

7. O que significa limitar as informagoes pessoais compartilhadas e como isso pode
ajudar a proteger sua privacidade online?




GABARITO

01. GABARITO: letra D. A cidadania na cultura digital se estabelece por meio da participagao
dos individuos em atividades politicas e sociais por meio das redes sociais e plataformas
digitais. As tecnologias digitais oferecem novas formas de participagao cidada, como o uso
de redes sociais e plataformas online para mobilizacao social e ativismo politico.

02.GABARITO: letra C. A participacdao digital na cidadania e cultura digital pode ser
compreendida como a possibilidade de ampliacdo do debate publico e da participacao
cidada, por meio do uso de tecnologias digitais. As tecnologias digitais oferecem novas
formas de participagao cidada, como o uso de redes sociais e plataformas online para
mobilizacdo social e ativismo politico, além de oferecer ferramentas para monitoramento
de politicas publicas e participacdao em consultas populares.

03.GABARITO: letra C. A tecnologia pode ser utilizada para possibilitar o acesso a
informagOes relevantes e ampliar a participacao das pessoas na tomada de decisOes
politicas. Plataformas de peticdes online, redes sociais, aplicativos de engajamento civico
e ferramentas de monitoramento de politicas publicas sdao algumas das formas pelas quais
a tecnologia pode ser usada para engajar as pessoas na participacao cidada.

04.GABARITO: letra C. O uso de aplicativos e redes sociais para mobilizar a populagao em
favor de causas sociais e politicas € uma pratica que utiliza a tecnologia para ampliar a
participacao dos cidaddos nas questdes publicas. Essas plataformas permitem que as
pessoas se conectem e engajem em atividades civicas de forma mais agil e eficiente.

05.GABARITO: letra C. A tecnologia pode ser usada para criar espacos de didlogo e debate,
permitindo que cidadaos se engajem em questdes politicas e sociais. Plataformas de
peticoes online, redes sociais, aplicativos de engajamento civico e ferramentas de
monitoramento de politicas publicas sdo algumas das formas pelas quais a tecnologia pode
ser usada para engajar as pessoas na participacao cidada.

06.GABARITO: As redes sociais oferecem varias vantagens para a participacao cidada, como
a ampliacdo do alcance das mensagens e a possibilidade de mobilizagao rapida em torno
de uma causa. Elas permitem que os cidadaos se conectem com outras pessoas que
compartilham de suas preocupagcdoes e interesses, possibilitando o surgimento de
movimentos sociais e campanhas de engajamento civico. No entanto, as redes sociais
também apresentam desvantagens, como a propagacdo de desinformacao e a polarizagcao
do debate publico. E importante que os cidaddos sejam criticos em relacdo as informacdes
gue recebem nas redes sociais e que promovam um didlogo construtivo e respeitoso
nessas plataformas. Exemplos de como as redes sociais podem ser usadas para ampliar o
engajamento dos cidadaos incluem a criagdo de paginas e grupos de ativismo politico, a
divulgacao de campanhas de financiamento coletivo e a organizacao de eventos e
manifestagoes.

07.GABARITO: Os aplicativos de engajamento civico podem ser usados para ampliar a
participacao dos cidaddos nas questdes publicas, fornecendo informacdes e ferramentas
para que eles possam se envolver diretamente em processos politicos. Exemplos de
aplicativos de engajamento civico incluem o e-Democracia, que permite que os cidadaos
participem de debates publicos e enviem sugestdes para projetos de lei, e o Colab, que
permite que os cidaddos facam denuncias de problemas urbanos diretamente para as
autoridades responsaveis. Esses aplicativos funcionam como um canal direto entre os
cidadaos e os tomadores de decisdao, permitindo que as preocupacdoes e demandas da
sociedade sejam levadas em consideracao nos processos politicos.

08.GABARITO: As plataformas de financiamento coletivo permitem que as pessoas se unam
para financiar projetos e iniciativas que consideram importantes para suas comunidades.
Elas oferecem uma oportunidade para que os cidadaos possam participar ativamente da
resolucao de problemas sociais, sem depender exclusivamente das agdes do Governo.




COMO EVITAR SER VITIMA DE PHISHING, MALWARE E OUTROS
TIPOS DE ATAQUES CIBERNETICOS

O PHISHING é um tipo de ataque cibernético em que os hackers
tentam enganar as pessoas para que compartilhem informagoes
pessoais, como senhas e informacgdes financeiras.

O MALWARE ¢é um software malicioso que pode infectar o seu
computador e comprometer a segurancga de suas informagdes pessoais.

Existem varias medidas que podem ser tomadas para evitar ser vitima de
PHISHING, malware e outros tipos de ataques cibernéticos. Aqui estdo
algumas dicas:

FIQUE ATENTO A E-MAILS DE REMETENTES DESCONHECIDOS:
Evite clicar em links ou baixar anexos em e-mails de remetentes
desconhecidos, pois eles podem ser uma tentativa de PHISHING ou
malware.

VERIFIQUE A URL: Antes de clicar em um link, verifique se a URL é
legitima. Os hackers muitas vezes criam URLs falsas que se parecem
com sites legitimos, entao fique atento.

UTILIZE SOFTWARES DE SEGURANCA: Utilize softwares antivirus e
ANTIMALWARE e mantenha-os atualizados. Eles podem ajudar a
identificar e bloquear ameacas cibernéticas.

USE SENHAS FORTES E EXCLUSIVAS: Use senhas fortes e exclusivas
para cada uma de suas contas online e evite compartilha-las com outras
pessoas.

MANTENHA O SOFTWARE ATUALIZADO: Mantenha o sistema
operacional e os aplicativos atualizados, pois as atualizagdes muitas
vezes incluem corregdes de seguranga importantes.

FIQUE ATENTO A REDES WI-FI PUBLICAS: Evite fazer transagoes
financeiras ou acessar informacgdes pessoais em redes Wi-Fi publicas,
pois elas podem ser inseguras e suscetiveis a ataques.

DESCONFIE DE MENSAGENS URGENTES: Desconfie de mensagens
que exigem uma resposta urgente, como o pedido de uma atualizacao
de senha ou informagOes pessoais. Os hackers muitas vezes usam




taticas de urgéncia para induzir as pessoas a compartilhar informacoes
pessoais ou clicar em links maliciosos.

= USE AUTENTICACAO DE DOIS FATORES: Utilize a autenticacdo de
dois fatores sempre que possivel, pois ela adiciona uma camada extra
de seguranca.

Em resumo, evitar ser vitima de ataques cibernéticos requer atencao e a
adocdo de praticas de seguranca. Tomando essas medidas, vocé pode reduzir
o risco de ter suas informacgoes pessoais comprometidas.
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. O que é PHISHING e como evitar ser vitima desse tipo de ataque cibernético?

. O que é malware e como evitar ser vitima desse tipo de ataque cibernético?

. O que é autenticacdo de dois fatores e como ela pode ajudar a evitar ataques

cibernéticos?

. Por que é importante usar senhas fortes e exclusivas para cada uma de suas contas

online?

. Qual é a importancia de fazer backups regulares de seus arquivos importantes?

. O que é uma rede Wi-Fi publica e por que é importante ficar atento a elas?




7. Qual é a importancia de utilizar softwares de seguranca, como antivirus e
ANTIMALWARE?




ESTRATEGIAS PARA PROTEGER SUAS INFORMAGCOES PESSOAIS

A protecdo das informacdes pessoais € essencial para evitar a exposicao
indevida de dados sensiveis e, consequentemente, prevenir fraudes e
crimes digitais. Algumas estratégias que podem ser adotadas para
proteger suas informacoes pessoais sao:

USE SENHAS SEGURAS: Crie senhas fortes, compostas por uma
combinacao de letras mailusculas e minusculas, niumeros e
caracteres especiais. Evite senhas O&bvias como datas de
nascimento, nomes préprios, entre outros.

ATIVE A AUTENTICACAO EM DUAS ETAPAS: A autenticacdo
em duas etapas € uma camada adicional de seguranca que exige
gue vocé insira um codigo Unico enviado para seu celular ou email
para acessar sua conta.

USE REDES WI-FI SEGURAS: Ao se conectar a internet por meio
de uma rede Wi-Fi publica, suas informacdes podem ser
facilmente acessadas por outras pessoas conectadas a mesma
rede. Portanto, evite fazer transacgdes financeiras ou inserir
informacdes pessoais em redes Wi-Fi publicas.

INSTALE PROGRAMAS ANTIVIRUS E ANTI-MALWARE:
Softwares de protecdo contra virus e malwares podem ajudar a
proteger seu computador e dispositivos modveis de ataques
cibernéticos.

LIMITE AS INFORMACOES COMPARTILHADAS NAS REDES
SOCIAIS: Evite compartilhar informacdoes pessoais e detalhes
sobre sua vida nas redes sociais. Lembre-se de que as
informagdes compartilhadas na internet podem ser facilmente
acessadas por outras pessoas e usadas para fins maliciosos.
NAO CLIQUE EM LINKS SUSPEITOS: Evite clicar em links
suspeitos enviados por email ou mensagem de texto. Esses links
podem redireciona-lo para sites maliciosos ou solicitar que vocé
insira suas informacgdes pessoais em paginas falsas.

ATUALIZE REGULARMENTE SEUS DISPOSITIVOS E
SOFTWARES: Manter seus dispositivos e softwares atualizados
pode ajudar a corrigir vulnerabilidades conhecidas que podem ser
exploradas por hackers.

UTILIZE SERVICOS DE ARMAZENAMENTO EM NUVEM
CONFIAVEIS: Se vocé usa servicos de armazenamento em
nuvem para armazenar arquivos pessoais, escolha provedores
confidveis e que tenham politicas de privacidade claras.

Lembre-se de que a protecdo de suas informacdes pessoais € uma
responsabilidade sua. Adote praticas seguras e esteja sempre alerta
para evitar exposicao indevida de seus dados.
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Por que é importante criar senhas fortes para proteger suas informacdes pessoais?

Qual é a importancia da autenticacdo em duas etapas para proteger suas informagoes
pessoais?

Como as redes Wi-Fi publicas podem comprometer suas informacdes pessoais?

Qual é a importancia de manter seus dispositivos e softwares atualizados para proteger
suas informagdes pessoais?

Por que é importante ter cuidado ao clicar em links suspeitos em e-mails ou mensagens
de texto?

Qual é a importancia de utilizar servigos de armazenamento em nuvem confidveis?

Por que as empresas e organizacdes tém uma responsabilidade maior na protecdo das
informacgdes pessoais de seus clientes?




8. Como vocé se mantém informado sobre as melhores praticas para proteger suas
informagdes pessoais na internet?




GABARITO
1. RESPOSTA: A cultura digital é um conjunto de praticas,
comportamentos e valores relacionados ao uso da tecnologia digital,
enquanto a cidadania digital refere-se as habilidades e competéncias
necessarias para agir de forma responsavel e consciente em um
ambiente digital.

2. RESPOSTA: Alguns dos desafios da cidadania digital incluem
privacidade online, segurancga, fake news, cyberbullying, entre outros.

3. RESPOSTA: E importante abordar a cultura digital de forma critica e
reflexiva para promover uma cidadania digital responsavel e consciente,
respeitando os direitos digitais e contribuindo para um mundo mais
conectado e inclusivo.

4. RESPOSTA: Algumas das habilidades praticas que os alunos podem
desenvolver incluem programacao, producdao de conteddo digital e
comunicagao.

5. RESPOSTA: O objetivo geral da eletiva de Cidadania e Cultura Digital é
desenvolver habilidades e competéncias relacionadas a cultura digital e
a cidadania, capacitando os alunos a compreender e atuar em um
mundo cada vez mais conectado e digital.




RESPONSABILIDADE SOCIAL

A responsabilidade social na cultura digital envolve acbes que visam
promover um ambiente online mais seguro, justo e inclusivo. Algumas
praticas que podem ser adotadas para promover a responsabilidade social
na cultura digital incluem:

= RESPEITAR A PRIVACIDADE DAS PESSOAS: E importante
respeitar a privacidade das pessoas e pedir permissao antes de
compartilhar informacdes pessoais online. Isso inclui ndo compartilhar
fotos ou videos sem a autorizacdo das pessoas envolvidas.

» COMBATER O CYBERBULLYING: O cyberbullying é um problema
sério que afeta muitas pessoas na cultura digital. E importante
combater o cyberbullying, denunciando comportamentos abusivos e
apoiando as vitimas.

= PROMOVER A DIVERSIDADE E INCLUSAO: A cultura digital deve
ser inclusiva e respeitar a diversidade de opinides, culturas, ragas e
orientacdes sexuais. Promover a diversidade e a inclusdo é uma
responsabilidade de todos os usuarios da internet.

= FOMENTAR O DIALOGO CONSTRUTIVO: O didlogo construtivo é
essencial para a promocao da cultura digital responsavel. E importante
ter conversas respeitosas e produtivas sobre temas importantes, como
direitos humanos, politica e justica social.

= APOIAR INICIATIVAS DE SEGURANCA DIGITAL: As iniciativas de
seguranca digital sao essenciais para a promogao de um ambiente
online mais seguro e responsavel. E importante apoiar iniciativas de
seguranca digital e participar de campanhas de conscientizagdao sobre
o tema.

= EVITAR A DISSEMINACAO DE NOTICIAS FALSAS: A disseminacdo
de noticias falsas € um problema grave na cultura digital. E importante




verificar a veracidade das informacdes antes de compartilha-las e nao
contribuir para a disseminacao de informagoes falsas.

= ESTIMULAR O USO RESPONSAVEL DAS TECNOLOGIAS: E
importante estimular o uso responsavel das tecnologias e educar as
pessoas sobre as melhores praticas de seguranca digital. Isso pode
incluir treinamentos, palestras e campanhas de conscientizagao.

Em suma, a responsabilidade social na cultura digital € essencial para
promover um ambiente online mais seguro, justo e inclusivo. E importante
que todos os usuarios da internet adotem praticas responsaveis e se engajem
em iniciativas que promovam a seguranga e o respeito na cultura digital.
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. O que significa respeitar a privacidade das pessoas na cultura digital?

. Qual é a importancia de promover a diversidade e inclusdo na cultura

digital?

. O que é cyberbullying e como podemos combaté-lo?

. Qual é a importancia de fomentar o didlogo construtivo na cultura digital?

. Como podemos evitar a disseminacdo de noticias falsas na cultura digital?

. Por que é importante apoiar iniciativas de seguranca digital na cultura
digital?




7. O que podemos fazer para estimular o uso responsavel das tecnologias na
cultura digital?
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